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2. RELATED WORK
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3. EVENT LOGS AND OTHER DATA SETS
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3.1 Data Collection
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3.2 Event Log Characteristics
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3.3 SystemPerformanceLogs
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3.4 Event Parsing and Filtering Mechanism
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3.4.1 ParsingandCorrelatingSystemLogs
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3.5 SystemVariables
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3.5.3 FilteredDatasets
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4. PREDICTION ALGORITHMS
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4.2.1 Searchingfor frequenteventsets
m}
=/�$	
=�"*9�	
.$	
��#�	
��C�"*C; *3���"*�+@�%
.�	�,���H
�>I
�*9�,�����J
.�ab]� �"�5�E�9�.?

�.'�$B�_$	
(89' 
�*9�	����&J
.�K�0$	
=/^�5/�$	+�
��,
�>I
�*9�Bb]���	����*C/=b]��* ���(bˆ�0�š�%�"h�


�

o �•��+0'�$	
 v�r •

�

1)…0v`•GM 
�* 
�>�
.$%�{�9����'�$%$	
.* ��
y���^/°�5/�$	+0
.�


.>I
�*9�(1�/0�"�7
�>�
�*9�i���!�J
���b]�"�	���"* �	� 
Eb]�"*3�!�`b‰/�$	
<�#�	�0$	
��„/0�C/

*�
.bt�%$5/�* �	/��.�	�"��*nM 
�*���
|/0�"�7
�>I
.*4�	�2� /`>�
|&J
.
�*ˆ/0* /0���!h�
(��1)���

�"�]�#�%$5/0�"+0�4�%�K�0$%bB/�$5�E�	��/0��� ���C/0*y/��%�%�9����/��	�"��*!?G$	' �"
@/��"+��0$	���	���¬�	�

; *3�C/0�"�š
�>�
�*9�	�%
.�	�]/0&J�`>I
=/:����*��"�@' � ' �%
.$%?��!
.;3*�
(�i�%'�� �J��$%�(M

c�*^��'�$H/0� �!$	�I/�����1�&J���	�^�	��
g��$5��
.$	�"*�+��0��
�>I
.*4�	�š/0* �^�	��
g�"*9�	
.$%?

/`$%$	�">�/��a�	�"��
��^&J
.�dba
�
�*k
�>�
�*9�	�^b]���	����*D
�/0�5�k�	����
jb]�"* ���(b•/`$	


*��0�7$	
.��
.>�/�*4�(M7NB� �"�7�"�7'��%
.�['��šb]� 
�*°/0*<
�>�
�*9�	�%
.�7�9���.'�$	�7'�*3��
�$

�!��±-
.$	
�*9�B�J
.$	�:'��5/`�	���0* ��1!/�*3�jb]� 
�*2�"*9�	
.$%?�/�$%$	�">0/0�3�	�"��
��a
������"& ���

���"+��i>�/`$	�_/`�	�"��*}oZ�ZM 
�M"1��%��+0*3/�����/`$	
�* �0�"�#�3r�MONB��
��%
7�5�3/`$5/0�.�	
.$	�"�#�	�"���

/`$	
}�!$	
��%
�*9�F�"*ˆ�2/0*9� ���0�2/0�"* ��1)�"* ���"'3�!�"* +D�	� 
<$	
(/0�=�!$	�4��'��.?

�	�"�0*i*�
.�dba�0$	6:' �%
(�@�K�0$,�0'�$g
.�!�J
.$	�"��
�*9�	��M � ��$B
.��/0�����"
�1�ba
)�0&�?

�%
�$	>I
(�C�	� /��)/ 
 ��	��! "� 
���#$�&%'�„�!$	��& �"
��¬�2/��i&J
=+�
�*�
.$5/��	
��

�	�0+�
.�	��
.$Lb]�"�	�‡/E>0/�$	�"
.���}����
�>I
�*9�	�^' * ��
.$L�!�"±-
�$	
�*9�:�J
�$	�@'��5/`?

�	�"�0* ��1g/0* �}b]�"�	�D�"*9�	
.$%?�/�$%$	�">0/0��?G�	�"��
i>0/�$	��/`�	���0*‡��*k�	��
2�0$5��
�$@���

�

£K›��š¢`—�( **)��•¦K— �%”•’ –�— � ¥I¦K’3–(–(£�¤
¥�’ “�£ -J™„’3¦K› -3¢�£K“,+Hœ 	

�%
����0*3�!��M%� '�$%�	��
.$(1J�	� 
^;3���	
.$	�"*�+C�!$	�9��
��%�=�!
��%�.$	�"&J
(�<��*°q4
��.�	�"��*

u=���"* �"���"h�
��g�	��
]* ���"�%
�/0*3���2/�6I
��O�%'�$	
]�	�3/��g�	� 
]
�>I
.*4�	�%
��	�B/�$	


�K$	
.
^�_$	���•$	
(�!' * � /0*9�,��$]�Z/0�"�%
.?�/��_/`$	�l�"*!�[�0$	�2/`�	�"��*nM

4.2.2 Accurateeventsets
NB� 
�$	
j�"�^/0* ���	� 
.$L��/��5/2;3���	
.$	�"* +C��$	�9��
��%�=�.��*3�!' �.�	
��<b]���	� �"*

�	� 
�/���+0�0$	���	� �³&3/0�%
��j��*��	� 
,$	' �"
��a
��#�5/0&����"�%����*�+L�	��
]����*!;J��
.* ��


�"
�>I
��"��MCNB� 
@+�
�*�
.$5/0�g�_�!
(/F�"�=�	�F�"�9��6}/��=�	��
j*4' �@&J
�$=�0�B�	�"��
��


(/����<�0�
�	��
^�_$	
(89' 
�*9�)
�>I
�*9�	�%
.�	���9����'!$	�7��'!�	�%����
^�	� 
=�	�"��
^b]�"*!?

���(b]�7�!$	
���
(�!�"* +��5/�$	+0
.�=
�>I
.*4�	��M=q!'����y�"*��K�0$	�2/`�	���0*°
.*3/0&��"
��7' �

�	�����0��� '��	
)�	� 
=���0*�;J�!
�* �.
=�0�O
(/0�5�F�_$	
(89' 
�*9��
�>I
�*9�	�%
.�)/�*3�C�	�


��"�"���"*3/��	
7�	�����%
=&J
��"�(bz/@���"* �"�@'�� �	�!$	
��%� �0�_�-M


�'�$:>0/0�"��� /��	�"�0* ���3/0�%
i
�*��%'�$	
��@�	� /��:�	� 
2��$	�0&3/0&��"�������‡�0��/0*


�>I
.*4�	�%
��.-•/�� �J
(/`$	��*�+<&J
.�[��$	
F/E�5/�$	+0
.�j
.>I
�*9�L���:�%�"+�* ��; �(/0*9�	���

��/�$	+0
.$B�	�3/�*��	� 
]��$	�0&3/0&��"���������0��- * ���,/0���J
(/�$	�"*�+:&J
.�K�0$	
��5/�$	+�
��


�>I
.*4�	��M}NB� 
i>0/0�"��� /��	�"�0* ���3/0�%
C���"�%�(/`$5����/�*9�k* 
.+I/��	�">I
i����$%$	
.?

��/��	�"��*{&J
.��bB
�
�*/-•/0* �k�	� 
i�9����'�$%$	
.* ��
C�0���5/�$	+�
���
�>I
�*9�	��M}cd*

/��������	�"��*�1��	���"�7� � /0�%
@�%
�$	>I
��=/��=/2; ���	
.$	�"* +i�#�	
��|�	�2$	
(�!' ��
^�	� 


*4' �:&J
.$i�0�:�(/0* ����� /`�	
}�3/`�%�	
.$	* �C' �%
(� �	�‡& '��"�_�ˆ/D$	' �"
.?T&3/��%
(�

���4��
.�n�[��$��!$	
(���"�.�	�"�0*nM,mk
=*��(bz�	'�$	*C�	����'�$)+���/0�•���
;3*3�!�"* +�/

���4��
.�-�K�0$)��$	
(�!�"�.�	�"��*nM

4.2.3 A rule­basedmodel
�)�H�	��
,�_/��#�B�#�	
���1�ba
��.���@&��"* 
B�K$	
�84'�
�*9�O/0* ��/0����'!$5/��	
]�%
.�	�O�0�


�>I
.*4�	�%
��	�g�"*9�	�L/=$	'��"
.?T&3/0�%
��j���4��
��ZM
NB��
�$5/`�	���0*3/���
)&J
�� �"* �j��'�$

$	' �"
.?T& /0�%
(�<�#�!�#�	
��l�"�7�	��;3* �E�	� 
L�����#�=/�����'!$5/��	
�/�*3�y�%�J
�����;3�

$	' �"
��,;�$	�#�:•

�

‹`•GM

q!�J
.����;3�(/������91`�"
.�&0�19&J
H�	��
O�%
��š������/`$	+�
B/�*3�7>0/0�"��� /`�	
(�7
�>I
�*9�	�%
.�	��M

NB� 
E;�$	�#�2�#�	
�� �%��$%�	�F/��"�)
�>�
�*9�	�%
.�	�2/0���.�0$5���"*�+k�	�}�	� 
���$2���0*�;�?

��
.* ��
�M
c�*i�	��
7* 
��!�B�#�	
��n1!��'!$�/0�"+���$	���	� �¬�%
��"
��.�	�,�	� 
)* 
.�4�]&J
��#�


�>I
.*4�	�%
��!-32]/�*3�y$	
����`>I
��=/����
���	� 
.$=
.>I
�*9�	�%
.�	�*-&4i�"*50
1

���0$	


+�
.* 
.$5/��B�	�3/0*6-
2

M°NB� �"�@�#�	
��‡
��"�"���"*3/`�	
��:
.>I
�*9�	�%
.�	�:�	� /��L$	
.�[
�$

�	�F�	��
j�	/0��
�� /��%�	
.$	*}/0�7-
2

& '!�L/�$	
��`>I
.$	���|+�
.* 
.$5/��GMFNB� 
j$	
�?

�%' ���	�"* +|$	' �"
F�"�j�����	��
C�[��$	�8-
279

�5/�$	+0
.�	
�>I
.*4�(M NB��
F�%
(/`$	���

�	� 
.*F���0*4�	�"*4' 
.�]�K�0$�/0�"�š
.>I
�*9�	�%
.�	�,�(/����	'�$	�"*�+�����±-
.$	
�*9���3/`�%�	
.$	* �

��$	
.��
(���"*�+<�	��
C�9�.��'�$%$	
�*���
i�0���5/�$	+�
���
�>I
�*9�	��M}NB� 
2;3* /0�a$	'���
�?

&3/��%
(�y�#�!�#�	
��;:t�(/0*<&J
L' �%
(�E�[��$=��$	
����"�.�	�"��*<&9�E�5� 
��564�"* +��[��$

�	� 
=�9�.��'�$%$	
�*���
=�0�O/�*9�F���•�	� 
=
�>�
�*9�	�%
.�	�]��*<:l/��"��* +j�	��
=
�>I
�*9�

�%
(89' 
.* ��
�' �%
(�j�K�0$B�	
��#�	�"*�+�MONB� 
����4��
.�3��$	
(�!�"�.�	�g; *3���"*�+^/^�5/`$%?

+�
���
�>I
�*9�:b]�"�	���"* /y�	�"��
ib]�"*3�!�(b �0���%��h.


�

/��K�	
�$i/0*9�D�%' �5�



�

£K›��š¢`—�� *

�

’ ¦[–�— �	™š—4›3’�“(£ �J—!–j“,+š¢�-��š› +ˆ¢
�•¦_— �#”•’3–�—��„¥I¦K’ –(–(£ �

¤H¥�’ “(£ -J™ 	

�

£K›��š¢`—�� *

�

’ ¦[–�— ��2�-J–(£K“(£ �J—!–E“,+n¢�-��š› +z¢
�•¦K— �%”š’3–�—�� ¥I¦K’ –(–(£ �

¤H¥�’ “(£ -J™ 	


.>I
�*9�	�%
.�]�"���!
.�	
��.�	
���M

•g
.�[��$	
)�!
��%�.$	�"& �"*�+=��'�$O
.�!�J
.$	�"��
�*9�5/��4$	
.�%' ���	��1�ba
,
.�!� ��/0�"*�/0�!?

�!���	���0*3/�� /���+0�0$	���	� �s� /�$5/���
.�	
.$	��M �•��$	�#�(10bB
B�"�"�����H�	� 
a�2/`�!���:' �

*4'��@&J
.$����=* 
.+I/��	�">I
Eb]�"* ���(b]�<oZ�GM 
�M"1]b]�"*3�!�`b]�2*��0�i��$	
��.
(���"* +

�5/`$	+�
.�•
�>I
�*9�	�5rJ/0�š/]�J
�$	��
�*9�5/0+0
g�����	��
O*4'��@&J
.$��0�4�5/`$	+�
.�š
�>I
�*9�	��M


�*�
@bB�0' ���°*��0$	�2/������|�"�"6I
@�	�F�.��* �%���!
.$:/0�"�g*�
�+I/`�	�">I
@b]�"*3�!�`b]��1

&�'����	� �"�����n��������'��5/`�	���0*3/�������>I
.$%�)
.�!�J
�* �%�">I
�MHq!
.�%�	�"*�+B�	� �"�n�"�"�����

��
��"� �,$	
(�!' ��
��	��
7/�����' *9�,���
��
����0$%��/0*3�i��������'��5/`�	���0*nM�
�'!$

�!
.�Z/�' ���
>0/0�"' 
g���

�

w��	�"��
��š�	��
a*4' �:&J
.$š���3�5/�$	+0
.�

�>I
.*4�	��M�mk
a�%
.�

�	�

�

w�Œˆ�	��
g���"* �"�:' �„�%' ���J�0$%�n�	��$	
��%�������ioZ�ZM 
�M"10����*��"�@' �„*4'��j?

&J
�$)���
�9����'!$%$	
�* ��
.���K�0$)/j�3/`�%�	
.$	*C�	�j&J
=�.��* �%���!
.$	
(�C�_$	
(89' 
�*9��r�M

�•�"* /0�"��� �0'�$C89'3/0�"���d�{��
.�%$	�"�F�K�0$2$	' �"
E$5/�* 64�"* +}�"�2�"*��K�0$	�2/��	�"�0*

+�/0�"*‡• …

�

•G1-&�'����0�	��
.$���
��%$	���.�)���0' ���E�J�0�	
.*4�	��/������F&J
L'��%
(�}oZ
�M +!M�1

+0�"* �Z1�����13¨n/0���_/���
`r�M

m}
a� /`>�
B
�>0/0�"'3/`�	
(�^�	��
B/���+0�0$	���	� �s�	�)��������'��	

�	� 
B/�����'!$5/0�.�

���H�	� 
7�!$	
(���"�.�	�"�0*F�0�•�%
�>I
.$5/��š�.$	���	�"�(/0��
.$%$	��$	��b]���	�E>0/�$%�!�"* +^�	�"��


b]�"* ���(b]��1�&J
.�[��$	
:�	� 
L�9����'!$%$	
�* �.
:���B/��.�	'3/��H
�>I
�*9�	��M)�)��/�$	
.��?

$	
.�%
�*9�5/��	�">I
���/0�%
��#�	' �!�910bB
��.��>�
.$B�0* 
����n�	��
]�.$	���	����/0�-�3/`$5�!b,/`$	



�$%$	�0$L
�>I
�*9�	�7�"*}��
.�5/����ZMi•B/��%
(�}�0*°�	� 
L;3���	
.$	
(�°� /`�5/F�����"�"
��.�	
��

�_$	��� /CuIv0wC* �4��
@���"' �#�	
.$(1nbB
j�5� �0�%
2©O>I
.*4�	c�Ÿ

���

uF� /0���J
�* �"* +

�0*2* �4��
)uIv��@/��a�0'�$a�5/`$	+�
.�a
�>I
�*9�Ob]���	� �"*��	� 
]���"' �#�	
.$(MONB��
j®���


���

u2$	
���$	
��%
.*4�	�*���

P�Y R

®�­!%,­5­

S

­�� /0� �J
.* �"* +i��* ���4�!
@u�v���M^m}


�

£K›��š¢`—	� *

'

-3“�’ ¦O—4¢`¢�-3¢�–@“,+š¢�-��š› + ¢
�•¦K— �%”•’ –�— � ¥I¦K’ –(–(£_¤
¥�’ �

“(£ -3™ 	

600 650 700 750 800 850 900 950 1000 1050 1100
0.17

0.18

0.19

0.2

0.21

0.22

0.23

0.24

0.25

0.26

0.27

Time window before predictions

P
ro

b
a

b
ili

ty
 o

f 
E

rr
o

r 

Lag 300
Lag 350
Lag 400
Lag 450
Lag 500
Lag 550
Lag 600

�

£K›��š¢`—	
 *

�

’3¦K–�— � 2�-3–(£K“(£ �J—y—4¢`¢�-3¢�– 
 - ¢ �•£��g—!¢`—!™-“�
��

P

­

U W[U9\

�

W[U

�

S

���{–(£ �I— 	

>0/�$	�"
(�F�	� 
7�	�"��
7b]�"*3�!�(bz�%�"h�
^�	��& '������C�	��
=���4��
���&9�C�%$5/��"* �"* +

�	� 
E� /��5/4M �•�"+�'!$	
��i !1�‹91]/0* � •°$	
.��$	
��%
�*9���	��
F>0/0�"��� /��	�"�0* �0�

�	� 
2���4�!
��Z1Hb]�"�	�D�	��
i�	/���
��0�!��±-
.$	
�*9�:�	
.�#��/0* �}�%$5/0�"* �"*�+°��/��5/

�%
.�	��M3�•�"+�'!$	
C y�!$	
��%
�*9�	�L�	��
��Z/0�"�%
.?T*�
�+I/`�	��>�
���AB�ZM 
�M<�	� 
2���4��
.�

�Z/��"���,�	�^��$	
����"�.�Bb]��
�*i/0�.�	' /0��?T
�>I
�*9�	�a�	� /��B�9�.��'�$(M

Ž


�$	
�ba
���$	
�?

���"�.�@' �k�	�°‹0w�Œ /�����'�$5/��.�91
�	� 
i�9����'!$%$	
�* ��
i�0���	� 
i
�>I
.*4�E®���


�����7b]���	�y/�*E���!�	�"�@' � b]�"*3���(b �%�"h�
^�0� ��w�wj�%
��.��*3�!��M/�•��+0'�$	
L‹

$	
��!$	
��%
�*9�	�7�	� 
:��$	��& /0&����"���d�<���a�[/0�"�%
.?T�J���%���	�">I
���A
�ZM 
�M"1š�	��
@���4��
.�

��$	
����"�.�	��
�>I
.*4�	�:b]� �"��� ���°* �����9����'!$(M„�B�2/|b]�"* ���(b¬�%�"h�
y�0�

/0&J�0'��	�Iw0w<�%
.����* ����1
�	� 
2��$	�0&3/�& �"�"�"���k�����[/0�"�%
F�J�0�%���	��>�
��Co[b]���	�

����±-
.$	
.*4�=�%$5/��"* �"* +F/0*3�<�	
��#�L� /`�5/Ir��"�L/0&J�0'��Lw!M

�

1•b]� �"�5�}�%
�
����

/0�.��
����5/�& �"
,�[��$B/��.�	�"��* �O�"�"6I
]/(>I�������"*�+=/7* �4�!
�1�b]�����5�j�"�
�"��6�
����:�	�

�Z/��"�G1n�[��$^���0* +i$	' * *��"* +%�#��&���Mj��+I/���*�1-�K$	��� �•��+0'�$	
�•|o[�	�0�5/��O
�$%?

$	�0$�r�10�	� 
g�����	�"�:' �Šb]�"* ���(b‡�%�"h�
B�[��$O�	��
g�5/`$	+�
.�O
�>I
.*4�š�"�g/`$	��'�*3�

�Iw0wj�%
����0*3����MaNB� 
=��/0�"��' ��/`�	���0* �)��* �•��+0'�$	
��) !13‹413/0* �E•j���@* �0�

�"* ���"' ��
2�	� 
 ���

P

­

U W[U9\

�

W[U

�

S

� �<�0$j�	�"��
C/0�%�%�9����/`�	
(�{b]���	� /0*


�>I
.*4�]�K�0$=/��!$	
�>I
�*9�	�">I
=/��.�	�"��*y�	���5/06I
=���_/���
�M

Ž

�(ba
�>I
.$(13b]��
�*

bB
g' �%
(���	��
O$	'��"
��•
.�4�%$5/0���	���0*^��$	�9��
��%�nb]�"�	� ���

P

­

U�W[U4\

�

W[U

�

S

� �!1

�	� 
a��$	��& /0&����"�"�#�	�"��/0*3/������%�"�
$	
��%' ���	
(�L�"*j�"����$	�`>4��*�+��	��
,/0�.��'�$5/��.�

�[��$7>0/�$	�"��'������

P

­

U�W[U4\

�

W[U

�

S

� ���%�"h�
��:o �•��+0'�$	


�

r�M,m}
^/�$	
^�['!$%?

�	� 
�$E�"*4>I
��#�	�"+I/`�	��*�+{�	��
°�#�%$	�0* +‡�J
.$	�"�4���"�������ˆ��& �%
�$	>I
(� �[��$E�	� 


���

P

­

U WKU4\

�

W[U

�

S

� �j�"* �•�"+�'!$	


�

M



�

£K›��š¢`— (�� * 0n£[™š›3¦K— �	™ - �š—2’3™š’ ¦ �n–(£[– *�’

�

’ �J—�–(£_’3™y™š—4“��	-3¢��

¦_—!’�¢�™š—��Š” �

�

��� -��š¢�–�— 	 0�¥�—!™š’ ¢�£ - ( *F“,+n—!¢`—k’�¢`—D™ -�- ” �

–�—4¢ �J—��l™ - �n—�–	�C’3™ �l— �J—4¢ �•™ - �š— –,+ -
�j– £K“(– œ°’ ¢`›J£[™n’3¦

�š£[–�“�¢�£K” �š“�£ -J™‰’3¥�¥ -3¢ �•£[™š›³“�- “�+š— œ3- �š—!¦�� 2•¢�£ -3¢„“ -³’3™ �

- ”H–�—4¢ �!’ “�£ -J™•–
	

4.3 BayesianNetwork Model
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